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1. Introducciodn e ldentificacion del Responsable

En cumplimiento a lo dispuesto en la Constitucion Politica de Colombia en su articulo 15, la Ley 1581 de
2012 y su Decreto Reglamentario 1377 de 2013, SEK = SECURITY ECOSYSTEM KNOWLEDGE
COLOMBIA S.A.S. (en adelante “La Compania”) establece el presente Manual de Politicas y
Procedimientos para el Tratamiento y Proteccidn de los Datos Personales.

Identificacion del Responsable del Tratamiento

Nombrre: SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.AS.

Objeto Social: A) Los servicios de gestidn externa de monitoreo informatico y seguridad de
informacion. B) La comercializacidon de hardware y software para computacion y seguridad de
informacion. C) La prestacién de servicios asesorias y cursos en seguridad de informacion,
computacion y comunicaciones.

Numero de ldentificacion: Nit 900.374.230 -7

Domigilio Principal: Bogota - Colombia

Direccion: Autopista Norte #114 - 44 Edificio Invention Center Oficina 404.
Teléfono: +57 1432 0700

Correo Electrénico: protecciondatos@sek.io

1.1 Objeto, Ambito de Aplicacién y Definiciones

1.1.1 Objeto

Dar a conocer las Politicas y Procedimientos implementados por SEK = SECURITY ECOSYSTEM
KNOWLEDGE COLOMBIA S.A.S. parael Tratamiento y Proteccion de Datos Personales, con el fin de
garantizar el adecuado cumplimiento de la normatividad legal vigente, la cual tiene por objeto
desarrollar el derecho constitucional que tienen todas las personas de conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en Bases de Datos y/o Archivos y los
mecanismos y formas para el gjercicio de sus derechos.

1.1.2 Ambito de Aplicacion

Las Politicas y Procedimientos contenidos en este documento, seran aplicables a los datos de
caracter personal registrados en cualquier Base de Datos que los haga susceptibles de Tratamiento
por parte de SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. Son de caracter
obligatorio para la Compariia en calidad de Responsable del Tratamiento de estos.

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. se reserva el derecho a delegar
en un tercero “Encargado” tal Tratamiento, exigiendo asi mismo a este, la atencion e implementacion
de los lineamientos y procedimientos idoneos para la Proteccion de los Datos Personales y la estricta
confidencialidad de estos.
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1.1.3 Principios

En el desarrollo, interpretacion y aplicacion de la Ley 1581 de 2012, se aplicaran de manera armaonica e
integral, los siguientes principios:

a) Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento a que se refiere
la precitada Ley es una actividad reglada que debe sujetarse alo establecido en ellay en las demas
disposiciones que la desarrollen;

b) Principio de Finalidad: El Tratamiento obedece a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de Libertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin
previa Autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan;

f) Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los Datos Personales, de las disposiciones de la precitada Ley vy la
Constitucion. En este sentido, el Tratamiento solo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas enla Ley;

Los Datos Personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme ala Ley 1581de 2012;

9) Principio de Seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley 1581de 2012, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad alos registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento;

h) Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos
Personales gue no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento, pudiendo sdlo realizar suministro o comunicacion de Datos Personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los
términos de esta.

1.1.4 Tratamiento de datos sensibles

Se prohibe el Tratamiento de Datos Sensibles, excepto cuando:
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a) El Titular haya dado su Autorizacién explicita a dicho Tratamiento, salvo en los casos que por Ley
no sea requerido el otorgamiento de dicha Autorizacion;

b) ElTratamiento seanecesario parasalvaguardar elinterés vital del Titular y este se encuentre fisica
0 juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
Autorizacion;

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacion o cualguier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razon de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la Autorizacion del Titular;

d) ElTratamiento se refiera a datos que sean necesarios para el reconocimiento, gjercicio o defensa
de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

1.1.5 Tratamiento de datos de Nifios, Nifias y Adolescentes

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. velara por el uso adecuado de los
Datos Personales de los nifios, ninas y adolescentes, garantizando que en el Tratamiento de sus datos
se respete el interés superior de ellos, y sus derechos fundamentales y en lo posible, teniendo en
cuenta su opinidn como Titulares de sus Datos Personales. Su utilizacion estara circunscrita a datos
de naturaleza publica y en todo caso debera contar con la Autorizaciéon de los padres o
representantes de los menores.

El Responsable y/o Encargado involucrado en el Tratamiento de los Datos Personales de los nifios,
ninas y adolescentes debera velar por el uso adecuado de los mismos, aplicando los principios y
obligaciones establecidos enla Ley 1581 de 2012 y demas normas reglamentarias.

1.1.6 Derechos delos Titulares

Los Titulares de Datos Personales gozaran de los siguientes derechos, y de aguellos que les otorgue
laLey:

a) Conocer,actualizar y rectificar sus Datos Personales frente alos Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la Autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012;

¢) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus Datos Personales;

d) Presentarante la Superintendencia de Industria y Comercio quejas por infracciones alo dispuesto
enlalLey 1581de 2012 y las demas normas gue la modifiquen, adicionen o complementen;
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e) Revocar la Autorizacion y/o solicitar la supresion del Dato Personal cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias aestaLeyy
a la Constitucion;

f) Acceder enforma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

1.1.7 Autorizaciénparael Tratamiento

De acuerdo con la Ley 1581 de 2012, para el Tratamiento de Datos Personales se requiere la
Autorizacion previa e informada del Titular, la cual debera ser obtenida por cualguier medio que pueda
ser objeto de consulta posterior.

Mediante la aceptacion de la presente Politica, todo Titular que facilite informacion relativa a sus Datos
Personales esta consintiendo el Tratamiento de sus datos por parte de SEK = SECURITY
ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. en los términos y condiciones recogidos en la
misma.

PARAGRAFO: No sera necesaria la Autorizacion del Titular cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;
¢) Casos de urgencia médica o sanitaria;
d) Tratamiento de informacion autorizado por la Ley para fines histéricos, estadisticos o cientificos;

Datos relacionados con el Registro Civil de las personas.

1.1.8 Deberes del Responsable del Tratamiento.

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. como Responsable del
Tratamiento de Datos Personales, cumplira los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data;

b) Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacion
otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada;

d) Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;
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f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la Ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular;

J) Tramitar las consultas y reclamos formulados en los términos sefalados en la
Ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencion de consultas y reclamos;

) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares;

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

1.1.9 Deberes delos Encargados del Tratamiento.

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas enla Ley 1581 de 2012 y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de

laLey 1581de 2012;

d) Actualizar lainformacién reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de surecibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos seialados en
la Ley 1581 de 2012;
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f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y, en especial, para la atencion de consultas y reclamos por
parte de los Titulares;

g) Registrar en la Base de Datos la leyenda “reclamo en tramite” en la forma en que se regula en la
Ley 1581 de 2012;

h) Insertar en la Base de Datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

J) Permitir el acceso a lainformacion Unicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

PARAGRAFO. En el evento en que concurran las calidades de Responsable del Tratamiento y

Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes
previstos para cada uno.

2. Finalidades del Tratamiento

En su calidad de Responsable del Tratamiento de los Datos recolectados, y en funcion de la naturaleza
y objeto misional de La Compafiia, a continuacion, se describen los principales escenarios que dan
lugar al tratamiento de informacion personal y sus finalidades:

2.1 Tratamiento de DatosPersonales Empleados Vigentes

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. recolectara los Datos Personales

de sus Empleados, los cuales solo seran revelados por La Companiia con la expresa Autorizacion del

Titular o cuando una autoridad competente lo solicite. Las finalidades para las cuales seran utilizados

son:

a) Cumplir con las obligaciones que emanan de las respectivas relaciones laborales. Tales
obligaciones incluyen, entre otras:
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Gestionar los procedimientos de vinculacion (EPS, ARL, fondos de pensiones y cesantias,
cajas de compensacion familiar, etc.), procedimientos de desvinculacion laboral, asi como los
procedimientos disciplinarios de la Compaiiia;

Efectuar pagos de ndmina y liquidaciones;
Otorgar beneficios;
Realizar las evaluaciones de desempefio;

Llevar a cabo los programas de capacitacion, formacion y dotacion de los trabajadores
acordes con los requerimientos del cargo;

Emitir certificaciones relativas a la relacion del Titular del dato con La Companiia.

Asimismo para:

b) Fines histéricos y de oponibilidad;

¢) Cumplir con las obligaciones impuestas a SEK = SECURITY ECOSYSTEM KNOWLEDGE
COLOMBIA S.A.S como empleador, en relacién con el Sistema de Gestion de Seguridad y Salud
en el Trabajo (SG-SST);

d) Controlar y hacer seguimiento de los contactos de emergencia del personal de la Compariia, para
su consulta en caso de posibles novedades o contingencias;

e) Crear, registrar y controlar los usuarios de dominios activos e inactivos que tiene acceso a las
aplicaciones desarrolladas;

f) Registrary controlar las recomendaciones médicas de los trabajadores que merezcan atencion,
propendiendo por la mitigacién de riesgos y la adecuada atencion de incidentes;

g) Identificar alos empleados de la Compaiiia;

h) Enviar informacién sobre su relacion laboral o de servicios. Incluyendo politicas y reglamentos
aplicables;

i) Almacenar, manejar y tratar archivos multimedia de las cédmaras de seguridad de la Compairiia
como medida de seguridad para vigilar bienes, instalaciones y personas;

i) Soportar procesos de auditoria interna o externa.

PARAGRAFO 1. Con ocasion de los eventos, capacitaciones o demas actividades llevadas a cabo por
éstas, se podran grabar y tomar audios, videos o fotos de los empleados en el desarrollo de estas.
Estos podran ser utilizados por la Compariia en boletines, informes, publicaciones, y en general en
cualquier actividad de la Compafia, incluso una vez se termine la relacion contractual existente.

PARAGRAFO 2. En todo caso, la informacion no sera objeto de Tratamiento por un periodo superior
a veinte (20) arfios contados a partir de su recoleccion de acuerdo con las circunstancias legales o
contractuales que hacen necesario el manejo de la informacion.

PARAGRAFO 3: Algunas de estas labores se realizan en cumplimiento de un deber legal y contractual
y por tanto el tratamiento de Datos Personales se entiende incluidos en las mismas.
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2.2 Tratamiento de Datos Personales Aspirantes enProcesos de Seleccion

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S almacenara los Datos Personales
gue hayan sido obtenidos en desarrollo de sus procesos de seleccidn en una carpeta identificada
como Aspirantes a Cargos, la cual estara divida de acuerdo con las diferentes areas de la Compaiiia.
A tal carpeta solo tendré acceso y sera tratada por el Area de Talento Humano. Las finalidades para
las cuales seran utilizados son:

a) Adelantar los procesos respectivos de contratacion de personal;

b) Almacenar indefinidamente la informacién de quienes se presenten para estos procesos y
utilizarla en procesos de seleccién de personal futuros.

PARAGRAFO: Por lo anterior, se entiende que quien someta a consideracion su hoja de vida, por
cualquier medio, entiende y autoriza el Tratamiento que de sus Datos Personales pueda hacer la
Companiia.

2.3 Tratamiento de Datos Personales Exempleados

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S tendra un archivo en el cual se
almacenaran indefinidamente los Datos Personales de todos los Empleados que hayan terminado su
relacion laboral con la Compania. Este archivo tendra como finalidades:

a) Registrar la informacién del personal retirado solo para consulta y para la expedicién de los
certificados laborales de que trata el Articulo 57, numeral 7° del Codigo Sustantivo del Trabajo, a
solicitud del Exempleado o sus Causahabientes;

b) Servir de base para el otorgamiento de referencias laborales a potenciales empleadores del
Exempleado;

¢) Dar cumplimiento a las obligaciones que impone laley laboral colombiana alos empleadores, o bien
las érdenes gue impartan las autoridades colombianas competentes;

d) Fines histéricos y de oponibilidad;

e) Cumplir con las obligaciones impuestas a SEK - SECURITY ECOSYSTEM KNOWLEDGE
COLOMBIA S.A.S como empleador, en relacién con el Sistema de Gestion de Seguridad y Salud
en el Trabajo (SG-SST);

f) Gestionar las funciones desarrolladas por los trabajadores de la Compariia;

PARAGRAFO: | a informacion almacenada en este archivo podra ser estudiada, analizada y utilizada
por la Compaiiia a efectos de considerar al Exempleado en los procesos de contratacion de personal
que selleven a cabo.

Péagina 11de 20

DE-MN-O1 MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Version 6 -26/01/2026




Security
S E K Ecosystem

Knowledge
2.4 Tratamiento de Datos Personales Clientes, Intermediariosy Terceros
SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S recolectara los Datos Personales
de sus Clientes, los cuales solo seran revelados por la Compania con la expresa Autorizacion del
Titular o cuando una autoridad competente lo solicite. Las finalidades para las cuales seran utilizados
son:

a) Realizar actividades de fidelizacion de clientes y operaciones;

b) Establecer, mantener y profundizar la relacién existente, incluido el pago de obligaciones
contractuales;

¢) Actualizar lainformacion;

d) Recolectar informacion para la facturacion de los servicios proporcionados por la Compariia;

e) Proveer los servicios y/o los productos requeridos por sus usuarios;

f) Realizar mediciones de calidad, desemperio y satisfaccion;

g) Realizar estudios internos sobre habitos de consumo;

h) Efectuar labores de mercadeo, investigaciones comerciales o estadisticas;

i) Enviar al correo fisico, electrénico, celular o dispositivo maévil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio analogo y/o digital de comunicacién creado o por
crearse, informacion sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial 0 no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera
general, llevar a cabo campanas, promociones o concursos adelantados por SEK - SECURITY
ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S y/0 por terceras personas;

J) Suministrar, compartir, enviar o entregar sus Datos Personales a compaiiias filiales, vinculadas, o
subordinadas de SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S ubicadas en
Colombia o cualquier otro pais en el evento que dichas companias requieran la informacion para
los fines aqui indicados;

k) Soportar procesos de auditoria interna o externa;

I) Remitir novedades, invitacion a eventos o control de licenciamiento, en aras de mantener una
comunicacidn de caracter informativo y/o explicativo;

m) Enviar informacién sobre cambios en las condiciones de los productos ofrecidos por la Compaiiia;
para la determinacion de obligaciones pendientes, la consulta de informacion financiera e historia
crediticia y el reporte a centrales de informacion de obligaciones incumplidas, respecto de sus
deudores;

n) Controlar el acceso alas oficinas de la Compariia y establecer medidas de seguridad, incluyendo el
establecimiento de zonas videovigiladas;

o) Dar cumplimiento a decisiones judiciales y disposiciones administrativas y legales, fiscales y
regulatorias.
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PARAGRAFO 1: Con ocasion de los eventos, capacitaciones o demas actividades llevadas a cabo por
SEK-SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S., se podran grabar y tomar audios,
videos o fotos de los clientes en el desarrollo de estas. Estos podran ser utilizados por la Compariia en
boletines, informes, publicaciones, y en general en cualquier actividad de la Companiia, incluso una vez
se termine la relacidn comercial existente.

PARAGRAFO 2: Algunas de estas labores se realizan en cumplimiento de un deber legal y contractual
y por tanto el tratamiento de Datos Personales se entiende incluidos en las mismas.

2.5 Tratamiento deDatos PersonalesProveedoresy Contratistas

SEK -SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. recolectaralos Datos Personales
de sus Proveedores, los cuales solo seran revelados por la Companfia con la expresa Autorizacion del
Titular o cuando una autoridad competente lo solicite. Las finalidades para las cuales seran utilizados
son:

Cumplir con las obligaciones adquiridas en virtud de la respectiva relacion. Tales obligaciones incluyen,
entre otras:

a) Realizar procesos de seleccion;

b) Evaluar el desemperio y cumplimiento de las obligaciones;

¢) Establecer, gestionar o terminar las relaciones comerciales o verificar las referencias;
d) Hacer el registro en los sistemas de la Compairiia;

e) Proveerlas métricas de negocio, y las demas que se establezcan enlos acuerdos o contratos que
se suscriban con el Proveedor respectivo;

f) Procesar los pagos y verificar saldos pendientes;
g) Enviar Informacion adicional que beneficie y optimice la relacién comercial;

h) Almacenar informacion asociada a solicitudes de productos y servicios que como Proveedor se
considere importante conocer para reafirmar la relaciéon comercial;

i) Enviar comunicaciones relacionadas con las actividades comerciales, sociales y de capacitacion
de SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. tales como: servicios,
productos, ofertas, novedades, invitaciones a eventos, y/o encuestas sobre los productos o
servicios.

J» Dar cumplimiento a decisiones judiciales y disposiciones administrativas y legales, fiscales y
regulatorias.

PARAGRAFO 1 El Tratamiento de los Datos Personales se mantendra y estara vigente mientras

exista la relacion comercial y hasta un (1) ano después de que esta termine por cualquier causa
manteniendo el mismo manejo y tratamiento.
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PARAGRAFO 2: |a informacion contenida en la Base de Datos se actualizara cuando exista alguna
variacion de datos y sera confirmada al menos una vez al aino.

2.6 Tratamiento de Datos Personales de Videovigilancia

SEK-SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. recolectara los datos biométricos
contenidos en sus camaras de vigilancia y los almacenara en una Base de Datos, la cual es calificada
como de reserva, y solo sera revelada por la Compania con la expresa autorizacion del Titular o
cuando una autoridad competente lo solicite.

Las finalidades para las cuales seran utilizados son:
a) Garantizar la seguridad en los ambientes laborales;

b) Permitir ambientes de trabajo adecuados para el desarrollo seguro de actividades laborales de la
Compania;

¢) Controlar elingreso, permanencia y salida de los empleados, clientes, proveedores y contratistas
de las instalaciones de la Companiia;

PARAGRAFO 1: A fin de cumplir con el deber de informacion que le corresponde a SEK - SECURITY
ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. como administrador de Datos Personales, la
Compaiiiaimplementara Avisos de Privacidad en las zonas en donde se realice la captura de imagenes
que impliguen tratamiento de datos personales;

PARAGRAFO 2: En todo caso, la informacion no sera objeto de tratamiento por un periodo superior
a 30 dias contados a partir de su recoleccidon de acuerdo con las circunstancias legales o
contractuales que hacen necesario el manejo de la informacion.

2.7 Tratamiento de Datos Personales Formatos de Asistencia

SEK -SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. recolectara los Datos Personales
de sus visitantes, empleados y contratistas y, los almacenara en una Base de Datos la cual es calificada
por la Compafia como de reserva, y solo sera revelada, con la expresa autorizacidon del Titular o
cuando una autoridad competente lo solicite.

Las finalidades para las cuales seran utilizados son:

a) Validar el ingreso a las instalaciones de la Compariia a personas gue cuentan con la autorizacion
de libre transito y restringir el paso a aquellas personas que no estén autorizadas;

b) Garantizar ambientes de trabajo seguros para el desarrollo de las actividades laborales al interior
de la Compariia.

2.8 Tratamiento de Datos Personales Huellas Biométricas

SEK -SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. recolectara los Datos Personales
de sus colaboradores autorizados, los almacenara en una Base de Datos la cual es calificada por la
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Compafia como de reserva, y solo sera revelada, con la expresa autorizacion del Titular o cuando una
autoridad competente lo solicite.

Las finalidades para las cuales seran utilizados son:

a) Validar el ingreso a las areas donde se ejecuten procesos relacionados con informacion
confidencial o restringida.

b) Guardar la trazabilidad de los ingresos y salidas.

2.9 Finalidades Generales

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. podra utilizar los datos
suministrados por los Titulares de los mismos, para el control y la prevencion del fraude y de lavado
de activos, incluyendo mas no limitandose a la consulta en listas restrictivas, tales como OFAC, y toda
la informacion necesaria requerida por el Sistema de Administracion del Riesgo de Lavado de Activos
y de la Financiacion del Terrorismo. De igual forma, los datos podran emplearse en labores
administrativas y operacionales de la Compariia, pudiéndose trasmitir a Terceros vinculados
contractual o legalmente, quienes deberan darles un Tratamiento acorde conlo estipulado en el Titulo
VI del presente Manual y/o conla Ley.

Los Datos Sensibles y/o personales podran ser alojados fuera del territorio colombiano en

herramientas tecnoldgicas, software y bases de datos adquiridas o licenciadas por la Compafiia,
empresas matrices, sociedades controlantes, filiales o subsidiarias de estas.

3. Transferenciasy Transmisioninternacional de Datos Personales

3.1 Transferenciailnternacional de Datos

Con ocasion de las actividades desarrolladas por la Compaiiia, SEK = SECURITY ECOSYSTEM
KNOWLEDGE COLOMBIA S.A.S. podra servirse de transferir informacion para que ésta sea tratada
por Terceros Responsables dentro y fuera del territorio nacional. Esta transferencia de Datos
Personales debera llevarse a cabo con estricta sujecion a lo dispuesto en el presente manual y de
acuerdo con los estandares de seguridad implementados por la Compaiiia. Para la transferencia la
Compafia solicitara autorizacion del Titular de la informacion.

3.2 Transmisioninternacional de Datos

Con ocasion de las actividades desarrolladas por la Compania, SEK = SECURITY ECOSYSTEM
KNOWLEDGE COLOMBIA S.A.S. podra servirse de transmitir informacion para que ésta sea tratada
por Terceros Encargados dentro y fuera del territorio nacional. El tratamiento de datos debera
llevarse a cabo con estricta sujecion a lo dispuesto en el presente manual y de acuerdo con los
estandares de seguridad implementados por la Comparia. Asi mismo, debera incluirse en la
autorizacion o responsable el Titular de la informacion, la debida habilitacién para llevar a cabo la
transmision en cuestion.
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4. Consultas,ReclamosyPeticiones

4.1 CanalesparaEjercerlosDerechosdelos Titulares

El Titular de Datos Personales podra hacer ejercicio de sus derechos contactandose con SEK =
SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. a través del Teléfono: +57 1432 0700 o
mediante comunicacion escrita enviada al correo electronico protecciondatos@sek.io o aladireccion
Autopista Norte #114 - 44 Edificio Invention Center - Oficina 404.

4.2 Consultas

Los Titulares o sus Causahabientes podran consultar la informacion personal del Titular que repose
en SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. quien se encargara de
suministrar toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del Titular. La Consulta una vez recibida por la Companiia sera atendida en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de esta.

Cuando no fuere posible atender la Consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la nueva fecha en que se atendera esta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

4.3 Reclamos

El Titular o sus Causahabientes podran presentar un Reclamo ante SEK - SECURITY ECOSYSTEM
KNOWLEDGE COLOMBIA S.A.S en el caso que consideren que la informacion contenida en una Base
de Datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en el presente Manual. Este sera gestionado
bajo los siguientes lineamientos:

a) El Reclamo se formulard mediante comunicaciéon escrita dirigida a SEK = SECURITY
ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S., con laidentificacion del Titular, la descripcion de
los hechos que dan lugar al mismo y la direccion; ademas de ir acompanado de los documentos
gue se quiera hacer valer. Si el Reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion de este para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del Reclamo.

b) En caso de que SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. reciba un
Reclamo del cual no sea competente para resolverlo, dara traslado a quien efectivamente
corresponda en un término méaximo de dos (2) dias habiles e informara al Titular.

¢) Una vez recibido el Reclamo completo, SEK = SECURITY ECOSYSTEM KNOWLEDGE
COLOMBIA S.A.S. incluira en la respectiva Base de Datos una leyenda que diga "Reclamo en
Tramite"y el motivo del mismo, en un término no mayor a dos (2) dias hébiles.

Nota: a Compariia conservara dichaleyenda en el dato objeto de discusion hasta que el Reclamo
sea decidido.
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El término méaximo para atender el Reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender este dentro de dicho término, se
informara al Titular los motivos de la demora y la nueva fecha en que se atendersg, la cual en ningun
caso podré superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

4.4 Peticiony Actualizaciony/o Rectificacion

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. a solicitud del titular, rectificara y
actualizara la informacion que sea inexacta o se encuentre incompleta, atendiendo al procedimiento y
los términos antes sefialados, para ello, el Titular debera allegar la solicitud segun los canales
dispuestos por la entidad, indicando la actualizacion y rectificacion del dato y a su vez debera aportar
la documentacion que soporte tal peticion.

4.5 Revocatoriadela Autorizaciony/o SupresiondelDato

El Titular podra revocar en cualguier momento el consentimiento o Autorizacion dada para el
Tratamiento de sus Datos Personales, siempre y cuando no se encuentre un impedimento
consagrado en una disposicion legal o contractual. Asi también el Titular tiene derecho a solicitar en
todo momento a SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S |a supresion o
eliminacion de sus Datos Personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente;

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron obtenidos,

¢) Se haya cumplido el tiempo necesario para el cumplimiento de los fines para los que fueron
obtenidos;

Tal supresion implica la eliminacion bien sea de manera total o parcial de la informacion personal, de
acuerdo con lo solicitado por el Titular en los registros, archivos, Bases de Datos o tratamientos
realizados por SEK = SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S.

El derecho de cancelacion no es absoluto y por lo tanto SEK = SECURITY ECOSYSTEM
KNOWLEDGE COLOMBIA S.A.S. podranegar revocatoria de Autorizacion o eliminacion de los Datos
Personales enlos siguientes casos:

a) El Titular tenga un deber legal o contractual de permanecer en la Base de Datos;
b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de sanciones

administrativas.

Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accion en funcion del interés publico, o para cumplir con una obligacion legalmente
adquirida por el titular.
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4.6 Suministrode Informacion

Las personas que ejerzan alguno de los mecanismos sefnalados en el Capitulo 4, deberan suministrar
la siguiente informacion:

Nombres y apellidos completos,

Datos de contacto (Direccidn, fisica y/o electrénicay teléfonos de contacto),

Medios para recibir respuesta a su solicitud,

Motivo(s)/hecho(s) que dan lugar a la solicitud (Consulta, Reclamo, Peticion)

Descripcion del Derecho que desea ejercer ante SEK = SECURITY ECOSYSTEM
KNOWLEDGE COLOMBIA S.A.S.

4.7 Requisito de Procedibilidad
El Titular o su Causahabiente so6lo podra presentar una queja ante la Superintendencia de Industria y

Comercio una vez haya agotado el tramite de Consultas o Reclamos directamente ante SEK -
SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S.

5. Responsabilidad Demostrada

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. puede demostrar, a peticion de la
Superintendencia de Industriay Comercio, que ha implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013, y las
medidas son proporcionales a;

La naturaleza juridica de la companiia y su tamario, con el fin de dar el tratamiento adecuado a
los datos.

La naturaleza de los datos personales objeto del Tratamiento.
Eltipo de Tratamiento.
Los riesgos potenciales que el Tratamiento podrian causar sobre los derechos delos Titulares.

Con el fin de tener un monitoreo apropiado de los riesgos a los que se ve expuesta la comparia, SEK =
SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. ha desarrollado una matriz de riesgo
especifica paralos riesgos en la captura y tratamiento de los datos personales.

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. tiene claramente definidos los
procedimientos usados para la recoleccion de los datos personales, como también la descripcion de
las finalidades para las cuales esta informacidn es recolectada y una explicacion sobre la relevancia de
los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y comercio, SEK = SECURITY
ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. puede suministrar evidencia sobre la
implementacion efectiva de las medidas de seguridad apropiadas:
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Se tiene una estructura administrativa proporcional a la estructura y tamano de la compafiia
para la adopcion e implementacion de politicas consistentes con la Ley 1581 de 2012 y sus
decretos reglamentarios.

La adopcion de mecanismos internos para poner en practica las politicas definidas, incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.

La adopcion de procesos para la atencion y respuesta a consultas, peticiones y reclamos de
los Titulares, con respecto a cualquier aspecto del Tratamiento.

6. Seguridaddelainformacion

SEK-SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. ha adoptado y exige alos terceros
Encargados, la adopcidn de medidas razonables para proteger los datos personales suministrados y
evitar el acceso a los mismos, de personas no autorizadas. Lo anterior, con el propdsito de mantener
la integridad de la informacidn y evitar su adulteracién o cercenamiento.

Para ello ha limitado el acceso a las bases de datos, para ciertos empleados, contratistas,
representantes o agentes de la Compafia.

Sin perjuicio de lo mencionado, la Compafiia no se hara responsable por ataques informaticos que
pueda sufrir, aligual que se mantendra indemne respecto de cualquier accidon cometida por terceros,
con el proposito de evitar los controles y superar las medidas de seguridad adoptas por esta o por los
terceros Encargados del Tratamiento de los Datos Personales. Esto, sin detrimento de que la
Compania, inicie todas las labores que estén a su alcance para recobrar el control y responsabilizar a
los implicados.

7. Modificaciones, Actualizaciones o Sustituciones del Manual

SEK - SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA S.A.S. se reserva el derecho de
modificar el presente Manual de Politicas y procedimientos en cualquier momento. Sin embargo, toda
modificacion sera comunicada de forma oportuna a los Titulares de los Datos Personales para que
durante un término de quince (15) dias habiles y antes de la publicacion o entrada en vigor, el Titular
ejerza sus derechos. Una vez vencido este plazo, se entendera que existe aceptacion de este, sin
perjuicio de que puedan ejercerse los derechos, en cualquier tiempo.

8. Vigencia

El presente Manual de Politicas y Procedimientos rige a partir del 26 de enero de 2026.
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9. Documentos Relacionados

CODIGO NOMBRE DEL DOCUMENTO ‘

H Aviso de Privacidad

DE-FR-08 Autorizacion Tratamiento de Datos Personales Clientes, Proveedores y
Contratistas
DE-FR-09 Autorizacion Tratamiento de Datos Personales Empleados, Exempleados y
Aspirantes
‘ GM-FR-12 H Gestion de Riesgos Administrativo y Financiero ‘

10. Historial de Cambios

CODIGO ‘ NOMBRE DEL DOCUMENTO VERSION

\ 2013 H Creacion del Manual H 1 \

Actualizacion de aouer‘ldo con la estructura documental de la
Comparfiia (Objeto, Ambito de Aplicacion, Definiciones,

Documentos Relacionados, Historial de Cambios)

17/01/2020 Codificacion del Documento. °

Actualizacion general, de acuerdo con la normatividad legal
vigente

Ajustes de tiempo de custodia de los datos de videovigilancia

a 30 dias.

81/05/2023 Adicion de la base de datos Huellas Biométrica. ?

Cambios en el aprobador, revisado y elaborado.

Inclusion del numeral “Responsabilidad Demostrada”®
13/03/2024 Inclusion de la matriz de riesgo 4
Cambios en el aprobador, revisado y elaborado.

Revision por cambio de logo SEK y direccion de la oficina

19/11/2025 actual en Bogot4 S
Cambio de razon social Neosecure Colombia por SEK -
26/01/2026 SECURITY ECOSYSTEM KNOWLEDGE COLOMBIA SAS y 6

correo electrdnico con nuevo dominio
protecciondatos@sek.io

ELABORADOQO POR: REVISADO POR: APROBADO POR
O 7

g= éjm%\ pot O

Juan Car‘lés Lara Palma ente Administrativay Camllo Antomo Cortés Guarin
Oficial de Cumplimiento Financiera Representante Legal
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